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Zapytanie Wykonawcy i odpowiedz Zamawiajacego
w postgpowaniu na Dostawe systemu do zarzadzania bezpieczenstwem IT oraz zarzadzania
ryzykiem cyberzagrozen klasy SIEM-S0OAR, znak TP/33/2022

Dotyczy: postepowania o udzielenie zamowienia publicznego prowadzonego w irvbie pod-
stawowym bez negocjacji na Dostawe svstemu do zarzqgdzania bezpieczenistwem IT oraz
zarzqdzania rvzvkiem cyberzagrozeri klasy SIEM-SOAR, znak TP/33/2022

Do Zamawiajgcego w dniu 12.09.2022 r. wptyneto pytanie dotyczace ww. sprawy o tresci naste-
pujacej:

Pytanie

Dot. pkt 106 i 107 Szczegélowego Opisu Przedmiotu Zaméwienia stanowigcego zal. nr 1
do SWZ:

W punktach 106 i 107 Zatgcznika nr 1 do SWZ, Zamawiajacy wymaga, Ze:

106: ,System SIEM oraz wszystkie moduty towarzyszace muszg umozliwia¢ réwnoczesng prace
co najmniej 10 operatoréw oraz objaé monitoringiem min, 200 zasobdw IT. Przez zaséb IT ro-
zumie sie serwery fizyczne lub serwery wirtualne oraz komputery uzytkownikéw. [loé¢ danych
przekazywanych do systemu, tj. EPS (Events Per Second) oraz ilos¢ kolektoréw agregujgcych i
parsujgcych nie moze powodowaé zmian w zakresie licencjonowania. Wykonawca udzieli Za-
mawiajgcemu wieczystej, nieograniczonej czasowo licencji na zakupiony System.

107: ,System ma gwarantowac mozliwos¢ elastycznej rozbudowy o dalsze zasoby IT, ktore w
przysztosci zostang objete jego dziataniem”.

Wykonawca wnosi o, alternatywnie:

a) Uzupetnienie tego wymagania o podanie minimalnej ilosci EPS badZ GB/dzien i zmiane SWZ,
ze oferty wykonawcdw oferujacych system SIEM /SOAR oparty na ilo$ci zasobdéw systemu Za-
mawiajgcego, oraz oferty wykonawcoéw oferujgcych system SIEM/SOAR oparty na ilosci EPS
badz GB/dzien bedg traktowane jako réwnowazne, bgdz

b} Uzupeinienie SWZ o szczegétows informacje dotyczaca ilodci posiadanych przez Zamawiaja-
cego zasobdw, sporzadzong na podstawie niZej przedstawionej, przyktadowego wzoru specyfi-
kacji, pozwalajacej Wykonawcy na obliczenie niezbednej ilosci EPS-6w, oraz zapewnienie w
SWZ, ze oferty wykonawcéw oferujacych dostawe systemu SIEM / SOAR, opartych na ilosci za-
sobéw bgdZ minimalnej ilosci EPS s3 traktowane jako réwnowazne.

Typy urzadzen Nlos¢ urzadzen
Windows Servers - HIGH EPS {10% of total)
DNS, AD

Windows Servers - MED EPS (50% of total)
Kluczowe serwery biznesowe

Windows Servers - LOW EPS (40% of total)
Inne serwery

Windows Desktops (Laptops / tablets / POS)
Linux / Unix Servers

Mainframe / Midrange

Network Routers

Network Switches

Network Flows (NetFlow / Jflow / S-Flow)
Network Wireless LAN

Network Load-Balancers



WAN Accelerator

Other Network Devices

Network Firewalls (Check Point - Internal)

Network Firewalls (Check Point - DMZ)

Network Firewalls (Cisco - Internal)

Network Firewalls (Cisco - DMZ)

Network Firewall (Palo Alto)

Network IPS/IDS

Network VPN / SSL VPN

Network AntiSpam

Network Web Proxy

Other Security Devices

Web Servers (IIS, Apache, Tomcat) *

Database (MSSQL, Oracle, Sybase) *

Email Servers (Exchange, Sendmail, BES, etc)

AntiVirus / DLP Server *

Other Applications (ERP, Inhouse, etc) *

Systemy klasy SIEM s3 na tyle rozpowszechnione i stanowig podstawe bezpieczenstwa kazdej
organizacji, ze wiedza o ich sposobach licencjonowania zaliczana jest do wiedzy podstawowej w
branzy IT. Na rynku IT - technologie SIEM licencjonowanie sa przez producentéw w odniesieniu
do ilosci GB/ dzien lub EPS. Natomiast systemy licencjonowane w odniesieniu do ilosci urzadzen
/ Zrodet z ktorych pobierane sg logi - a takie wymaganie przedstawit Zamawiajacy w swoim SWZ
- stanowia margines w tym zakresie, i w zasadzie na rynku polskim ten rodzaj licencjonowania
oferuje jedna firma, dziatajaca rowniez poprzez swoich dystrybutoréw. Wymagania okreslone w
przedmiotowym SWZ jednoznacznie preferuja tego jednego dostawce systeméw SIEM/SOAR, i
razaco dyskryminujg tych dostawcow systeméw SIEM i SOAR, ktérych licencje uzaleznione sa
konkretnych ilosci EPS badz GB/dzien, i ktérzy dostosowuja swojg oferte do istniejacych potrzeb
klienta, badZ przewidywanych na podstawie planu rozwoju systemu w okreslonej przysztosci.

OdpowiedZ udzielona przez Zamawiajacego w dniu 13.09.2022 r.:
W nawigzaniu do Paristwa pisma z dn. 12.09.2022 r. Szpital Specjalistyczny Ducha Swietego,

dziatajac w oparciu o art. 284 ust. 2 Pzp ponizej udziela wyjasnien na zadane pytanie:
1) Zamawiajacy podtrzymuje zapisy SWZ.
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